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Hacker vaza senhas para mais de 5000.000 servidores,
roteadores e dispositivos 0T

Source: ZDNet, 2020
O tamanho do
Apesar das promessas de desenvolvedores de biometria e
mercadO de reconhecimento facial de um futuro sem mais senhas — o que
, pode, de fato, acontecer em um ponto no futuro distante —,
Clberseguraﬂga um relatdrio conclui qgue o mundo precisara proteger

globalmente 300 bilnGes de senhas globalmente ate 2020..

Source: Cybercrime Magazine, 2020

Em 2004, o mercado global de
ciberseguranca valia USS 3,5
bilhoes — e em 2017 valia mais de

USS 120 bilhdes. O mercado de
ciberseguranca cresceu cerca de

35X durante esse periodo de 13
anos — antes do ultimo

65% de violagbes de dados confirmadas envolveram senhas
fracas, padrao ou roubadas.

Source: Verizon Data Breach Report, 2016

A criptogratia € um padrdo agora, e em breve outros controles de
segurancga surgirdo como requisitos rigidos nos termos do artigo

32° GDPR, como a autenticacao multifatorial [MFA] ao processar

dados pessoais de malor risco.

dimensionamento de mercado pela Source: Computer Weekly

Cybersecurity Ventures, para o

neriodo de 5 anos de 2017 a 2021. CEOg, diretores de Conselhos e |pyest|dores mstltuc:lonal_s

Source: Cybercrime Magazine, 2020 consideram a seguranca cibernetica nacional e corporativa uma

ameaca ao crescimento dos negocios e a economia global.

Source: EY
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A Companhia

A Sikur esta definindo o futuro da
comunicacao segura, operando
globalmente, atraves de seus
escritorios e distribuidores no
Brasil, Estados Unidos, Europa,
Oriente Médio e Japdo. Sikur
trabalha ao lado de governos e
corporacoes que acreditam que a
seguranca é fundamental para a
iIntegridade de seu trabalho.
Acreditamos que a seguranca nao
se trata apenas de plataformas e
sistemas digitais, mas € uma
mentalidade que envolve todos 0s
aspectos de um negdcio.
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LAB

O Sikur Lab é o novo laboratério de inovacao e pesquisa sikur
localizado em Sophia Antipolis, Franca. Sikur € membro do
setor de Seguranca Digital do Sophia Antipolis SCS Cluster
(Secure Communicating Solutions), gue € um ecossistema
europeu lider em microeletronica, internet das coisas,
seguranca digital, inteligéncia artificial e big data.
Estabelecemos nosso laboratério de pesquisa neste local
porque € um hub de rapido crescimento em tecnologias
avancadas. Agora, a digitalizacao € o cerne de tudo
relacionado ao desenvolvimento humano, e a Franca esta
ocupando um papel central como temos notado nos ultimos
anos. Isso esta acontecendo em paralelo com o
desenvolvimento da Sikur como empresa, e gueremaos
participar disso, N0 mesmo ritmo rapido.
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EXposicao Global

SIKUR: "ONE OF THE MOST
EXCITING PHONES AND
GADGETS FROM MWC 2018°

W I EE[D]

Gartner

According to Gartner, SIKUR is a vendor that has
relevant solutions to this technological space

Forbes

Mashable @

3

CNBC

@\

engodgel

f.. % REUTERS®

liackerone

Pushing its technology to the limit, SIKUR launched the safest
smartphone ever in 2016. Not satisfied delivered it to the world
best hackers, and gave them a mission: break it. They failed.

WaJ T

TechCrunch

Bloomberg



FuNdacao Segura — H2H/ H2M/ H2M2M

o~ = = ®)
SOIU(;aO de % ------------------------ _S' KUR MESSENGER - -ccrreerrrreeeeecaens
Comunicacao H2H -D H2H -
Encapsulada :
Nuvem 1 HaH

N

Lo
User token e n
@p /private key Yoi
O

o R TR R SIKUR | R ID
1 autenticagéo forte v Cacurs
storage
APPs 2 nao-repudio A
..

armazenamento sequro (9) > .
I 3 g a = | P o ()
) L SIKUR o—%ﬂ CONNECT i, *

: = : M2M &
4. comunicagao segura loT Devices &2 » M2M loT Devices
Endpoints a
P () Q)

SIKUR Connect |
SIKUR Connect
Agent % SIKUR IOT HUb Agent




A

Quebrar a criptografia significa descobrir

Como funciona: Chave privada SIKUr ID  ambas as chaves. Usando forga bruta, leva

décadas com os computadores de hoje

O usuario1iniciao - :
st ()4 lawoce Qumdo Uitz i 0
Autenticacao, criando -Nsag ' 3 () User 2
- - ] : Aplicativo recupera a chave f
chaves privadas e privada do Usuario 2 e a chave - =
do Usuario 1para
@ The private key gets storedina criptografar e assinar dados de
2 safe place, an HSM*. For further forma que apenas a chave
operations, the key is safely privada do Usuario 1 possa
l—} stored in the local device descriptografa-la. e
The key is Durante o processo, a » '
widely available on a tecnologia Sikur garante ao '
server to all who usuario protecao de chave
.. . (©9) needtosenda privada, o nucleo de R
@) 3| messagetoUser1 ... criptografia .3 .
............ v \ ’ ........
------ 3 g N :
User 1receives the data, andusesits " creees S et 0? dado_s crlptograf’a dos
private key combined to User 2's 5 4 Sao0 enviados a’tr_‘aves do
key to decrypt and verify the message servidor dl?sﬂzl:iir'llo 2parao

* Hardware Security Module




A SO“J(;éO Autenticacao forte e protecao de chaves
privadas para multiplos cenarios e aplicativos.

............... X Aplicativos
@;D § . ’ cliente/servidor

Token do usuario
/chave privada
@;D ................ Aplicativos
moveis
Token do usuario
usermame /chave privada
Senha
© = . Dispositivos loT
Voo Token do usuario
\\ /chave privada
@ Aplicacdes
@/\;D ............ Blockchain
SmartMFA Token do usuario

/chave privada




A SOIUCA0 — passo a passo - site

‘ e SikurlID
ot B Website

v.

Portaldo +
Consumidor

SI&UR (\g\ID

Q @ID
.................................................. >

Humano L |
B Maquina SikurID App

Usuario acessa o portal do consumidor para
autenticar

Portal liga para o site do Sikur ID e gera o0 QR
Code

Usuario acessa o aplicativo Sikur ID com sua
iImpressao digital

Usuario verifica QR Code através do Aplicativo

O aplicativo Sikur ID vai para a API Sikur ID e
pede para associar o usuario ao QR Code. A API
pede que 0 usuario prove que sua identidade,
através de um desafio que é enviado para o
aplicativo

O usuario, em posse da chave privada, resolve o
desafio enviado pela API

APi associa o usuario ao QR Code

O usuario pode acessar o sistema



B2B2C
Banco Tradicional

B2B
Sistema de Automacao

Web (apenas)

B2B2C
Banco Digital

B2B
Sistema de Automacao

Web e App
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O Produto - Resumidamente

00

Seguranca Digital

Uma plataforma de
autenticacao, adequada para os
ambientes mais exigentes.

Em termos industriais,
adaptaveis para diferentes tipos
de sistemas

D

Provedor de Identidade

Faca login e inscreva-se
Gerencie a identidade sem
esforco, com forte protecao
para as chaves privadas do
usuario

[

Diretorio Inteligente

Conectar e autenticar
sistemas novos e existentes
Controle de usuario e
permissao dentro de
Aplicativos e Sistemas

Q

Auditoria e
Conformidade

Monitoramento e alerta
Cumprir as normas
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O Provedor de Identidade

Um diretorio de usuario seguro
para a Organizacao, mais seguro
do qgue nome de usuario e senha

Ele usa um processo de
autenticacao unico, fazendo uso
das chaves privadas do cliente

Algo unico e que nao pode ser
transferido, como a biometria

Faca uso de protocolos padrao da
industria

Conecte a identidade digital a
pessoa real usando a biometria,
gue é algo unico

O Produto - Médulos

|***6 EM BREVE

Smart MFA

Melhorar os processos de
autenticacao existentes

Plugavel, facil de conectar com o seu
sistema existente e facil de atualizar

Offline: gera cédigos autenticacao
sem conexao com a Internet

Leve-o com voceé e substitua-o
facilmente, quando necessario

Faca uso de protocolos padrao da
industria

Conecte a identidade digital a pessoa
real usando a biometria, que é algo
unico

EM BREVE

@

Data Key )

Criptografia de ponta a ponta
usando chaves privadas

Mais seguranca: adicione uma
camada de seguranca extra com
criptografia

Selecione e criptografe partes
de dados usando nossa APl e
sua chave privada

N&ao-repudio no nivel de dados
do usuario

* Esses produtos dependem do Provedor de Identidade ou do Smart MF

Y
C

Chain”

Nao-repudio no nivel de
transacao

EM BREVE

Proteger dados registrando
cada transacao, em um
processo transparente e
verificavel

Cresca seguro com a rede
Sikur Blockchain



Melhore, a medida que voce implementa

O Provedor de

Identidade
Gxx &)

Seguranca
Smart MFA

e ———————————————————————————————————————————————
Conformidade
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Os principals atagues gue protegemaos

3 Forca bruta
g_ ....................................... > é 50/ q 2 O/ é O O/
] Roubo de token/chave privada O O O
.'C.B' ...................................... >
(7)) Ataque homem-no-meio As organizacbes americanas As organizacoes japonesas Of U.S. organizations
'a ...................................... > sofreram um ataque de sofreram um ataque de experienced a successful
o _ i phishing bem sucedidono ano  phishing bem-sucedido em credential phishing attacks,
T Replay de autenticacao passado, bem acima da média 2019, a menor taxa de higher than the 47% global
...................................... > global de 55%. incidentes em todas as regibes average.

pesquisadas.

...................................... > | 055 of data

Phishing

Os princ

Credential/account compromise

Impactos de
Ransomware infection ataques de
Other malware infection phiShing bem
sucedidos

Financial loss/wire transfer fraud

Source: Proofpoint State of the Phish Report, 2020 0% 10% 2075 30% £0% al% 60%



Diferenciais de Produto

Protecao de chave privada
apenas o usuario tem acesso a ele

Nao-repudio
Compativel com blockchain, controle e
conformidade

Conformidade com o Regulamento
de Protecao de Dados™

protecao de dados com chaves de
usuario, privadas

MFA protegido
forte e flexivel

* GDPR, LGDP, industria e paises regulacao especifica

Protecao e criptografia de sistemas legados

com chaves privadas de usuario, suportadas pelo
MFA

Modelo de Negocio
nuvem ou no local e White Label

MFA inteligente para resolver phishing
Senhas sao o inimigo da seguranca

Tudo é suspeito, menos seu Sikur MFA.

Hackers encontrargo uma maneira de contornar
controles extravagantes de |A ou ML



Cases

Como provedor de identidade

Voceé pode usar o Autenticador Sikur para autenticar
sistemas legados ou construir novos esquemas de
autenticacao.

Que tal ter um "Inscreva-se ou Faca Login com o Sikur” em
sua pagina web ou Aplicativo?

Migrar e Integrar

Duvidando do seu provedor de autenticacao existente?
Migrar facil para o Sikur ID. Quer manter seu esquema de
autenticacao e torna-lo mais forte? O Aplicativo
Autenticador Sikur ajudara com isso.

Segundo Fator de Autenticacao

O processo de autenticacao, devidamente reforcado.
Um meétodo robusto para bloquear phishing.

Quadro De Auth

Nao quer construir um esquema de autenticacao do
zero? O Sikur ID pode fornecer credenciais para o seu
Aplicativo e Sistemas

Transacoes, garantidas

Funciona como uma seguradora de transagoes, como
0 conceito Blockchain, entregando nao-repudio



Mercado-alvo e Suporte Estrategico

Defesa ‘;é;'

=

Governo Internet das Coisas  Transacoes Digitais
Corporativa
Telco N
- y” \\
Finangas ] -
Varejo Ap|IC?tIVOS de Regulamentar
terceiros

Saude




SIKUR Messenger - Global VaultOne - Global

O esquema de autenticacdo mais maduro * Autenticacéo e controle
Comprovado em Programas de Recompensa de Bugs e Seguranca multicamadas
Suporte a uma ampla base de usuarios

Welcome, Stumpf

Need a user account?

nnnnnnnnnnnnnnn




Apéendice

Os Modulos - caracteristicas
Solucdes de Mercado - comparativo

)
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COMING SOON COMING SOON COMING SOON

o gummu——

, &4
Os MAAUIOS - Caracteristicas & C* ® &

The Identity Provider Smart MFA Data Key Chain

- Autenticagdo em nuvem . v . v

- Autenticacao no local

*

v X
- Protegao em camadas contra ataques . Vv . v/
- Unico sinal s s
- Integracéo SIEM : o : \/
- RBAC: Controle de acesso baseado em funcéao v \/
- Criptografia de ponta a ponta
- Criptografia na origem, com chaves privadas do

usuario
- Protecao de sistemas legados com criptografia
- Nao-repudio

- Transagdes verificaveis de processo transparente

X L £ KL KKLK K
QQQQQQQQQQQ*Q

- Rede privada Blockchain

* Somente com o Provedor de Identidadz




Comparando com outras
solucoes de autenticacao 2FA

Solugoes de Mercado - Comparativo

Main Problems

- Proteger contra terceiros

- Dispositivo perdido, esquecido e perdido

- App deToken comprometido sem o conhecimento do usuario
- SIM Swap

- Phishing Ataque

- Man-in-the-middle Ataque

- Ataque de replay de autenticacao

- Auth spoofing Attack

- Ataque de forga bruta

S O
o < ¥ 5 @
S «F s @/\ &P
O @ O N §

N <& & P ‘)
= Como resolver?

X X v X X v -« MFA auth, chaves criptografadas
X X X v/ X « . - App acesso por fingerprint
X X X v/ X v/ . . App acesso por fingerprint
X X v/ X X Vv -+ MFA auth, App fingerprint
X X v X ¢ - *MFAauth, App fingerprint
X X v X X - * MFAauth, strong encryption

X X v X X v . MFA auth, strong encryption

X X Vv X X o © + Criptografia forte, PKI

-« MFA auth, camadas de
X X v/ X Vv Vv '

seguranca



A

Retorno

Casos de uso

B2B2C Caso de Uso — banco tradicional

O banco usa o Skkur ID SDK para sua solucéo de

e e _ O cliente vai até agéncia bancaria para abertura de conta, cadastrar seu
autenticacdo (primaria ou alternativa)

nome de usuario, senha e cadastrar sua biometria (se disponivel no

banco)
SDK | SIKUR ] (S
A0 acessar o site do banco, ele mostrara
o~ R um QR Code digitalizado
O g Ny R
Banking 2
Q ................ ank \’T\
g | e O cliente abre 0 App movel com sua biometria
e N0 OuU nome de usuario e senha, vai para a area de
| autenticacao para que o App possa ler o QR
Code, permitindo acesso ao site
O cliente baixa o aplicativo do banco da Apple ou Google Stores Dependendo dos processos bancarios, as
e faz o primeiro login com nome de usuario e senha a partir de autorizagoes de transagoes podem utiizar o
(2), e cria a chave publica e privada do usuério. No primeiro MESMO Processo de seguranca
acesso, ativa a biometria (cenario ideal, que deve ser obrigatdrio
— para melhor seguranga, caso 0 banco a exija). A partir do
e segundo acesso, o cliente pode acessar o App usando
biometria ou nome de usuario e senha.
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Retorno

Casos de uso

B2B2C Caso de uso — bancodigita

O banco usa o Skkur ID SDK para sua solucéo de
autenticacdo (primaria ou alternativa)

SDK | SIKUR] T

A0 acessar o site do banco, ele mostrara

a | um QR Code digitalizado
lC))n li 'l(‘l_e - I
................ anking o
() S S
g | e O cliente abre 0 App movel com sua biometria
P 3 OU NoMe de usuario e senha, vaipara a area de

autenticacao para que o App possa ler o QR
Code, permitindo acesso ao site

O cliente baixa o aplicativo do banco da Apple ou Google Stores Dependendo dos processos bancarios, as

e faz o primeiro login com nome de usuario e senha a partir de autorizagoes de transagoes podem utiizar o
(2), e cria a chave publica e privada do usuério. No primeiro MESMO Processo de seguranca

acesso, ativa a biometria (cenario ideal, que deve ser obrigatdrio

— para melhor seguranga, caso 0 banco a exija). A partir do

. Segundo acesso, o cliente pode acessar o App usando

biometria ou nome de usuario e senha




A

Retorno
Casos de uso

B2B Caso de uso — Sistemade Automacao (somente Web)

O cliente usa o Sikur ID SDK para sua solugao Todos 0s USUANos criam contas de ID
de autenticacéo (primaria ou altemativa) Sikur, registrando nome de usuério e
senha

SDK | suKUR]@\‘lD

Ao acessar o site, ele mostrara um QR
Code digitalizado

O cliente albre o Sikur ID com um PIN ou

: biometria, vai para a area de autenticagao para
- - - gue o App possa ler o QR Code, permitindo o
aCesso ao site

O cliente baixa o aplicativo de autenticacao da Apple ou
Google Stores e faz o primeiro login com nome de
usuario e senha, criando a chave privada e publica. No

. pPrimeiro acesso, apos a entrada no PIN, a biometria esta
| e disponivel para ativacdo. A partir do segundo acesso, 0
usuario pode acessar atraves de PIN ou biometria. Este
aplicativo pode ser rotulado em branco
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Retorno

Casos de uso

B2B Caso de Uuso — Sistemade Automacao (Web e App)

O cliente usa o Sikur ID SDK para sua solugéo Users create their accounts in the automation
de autenticacao (primaria ou altermativa) system, enrolling usermame and password

O cliente baixa o aplicativo de autenticacao da Apple ou
(Google Store e faz o primelro login com nome de
usuario e senha, criando a chave privada e publica. No
pPrimeiro acesso, apos a entrada no PIN, a biometria esta
disponivel para ativacao. A partir do segundo acesso, 0
usuario pode acessar atraves de PIN ou biometria.

Ao acessar o site, ele mostrara um QR
Code digitalizado

O cliente abre 0 sistema de automagao com
Sua biometria ou nome de usuario e senha, vai
para a area de autenticacao para que 0 App
possa ler o QR Code, permitindo acesso ao site
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