We are the new secure
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O Tamanho do
Mercado de
Clberseguranca - loT

Violacdes de seguranca sao
uma desvantagem significativa
para loT. De acordo com o |IEEE,
mais de 80% das organizacoes
de saude que usam
dispositivos loT sofreram uma
falha de seguranca de seus

dispositivos ou infraestrutura.
Fonte: IEEE

“Cidades inteligentes” € um conceito importante e emergente em
loT. Mais de um gquinto de todos os projetos de loT anunciados

publicamente envolvem “cidades inteligentes” orientadas por loT
de algum tipo, com a maioria dessas "cidades inteligentes” (45%)

anunciadas na Europa.
Fonte: loT Analytics, 2020

O Gartner prevé uma quantidade maior de "coisas conectadas”
ate 2020. De acordo com o Gartner, havera mais de 14 bilhoes de
dispositivos conectados até o final de 2019, e mais de 25 bilhdes
até o final de 2021.

Fonte: Gartner, 2019

O mercado global de loT valia mais de USS 150 bilh6es em 2018
e deve ultrapassar USS 1,5 trilhdo até 2025.

Fonte: loT Analytics, 2020

As ameacas de seguranca mais comuns a loT foram atagques de
malware (49%), erro humano (39%) e DDoS (22%).

Fonte: Aruba, 2019

Mais de um quarto de todos 0s atagues cibernéticos contra
empresas serao baseados em loT em 2025.

Fonte: Gartner



« Ate 2023, 10% da conectividade gerenciada de Internet das
a rtner Coisas (IoT) em todo 0 mundo sera fornecida atraveés de
© provedores de nuvem de hiperescala, superando menos de

0
Os sistemas e servigos do segmento de 7% em 2015.

loT permitirdo que provedores
autorizados e administradores de
clientes estabelecam e apliqguem a
politica de privacidade de seus
dispositivos, maguinas e ativos. Incluidos
NO escopo deste segmento de servigos
estao os servigcos privados de Ponto de
Acesso (APN) e servicos de rede virtual
privada (VPN) gerenciada, servicos
relacionados a identidade,
credenciamento, autenticacao e
estabelecimento de confianca entre
dispositivos de borda no escopo e o
nuvem, incluindo recursos de acesso
seguro pre-integrados com provedores
publicos de nuvem.

o Até 2022, 40% dos fornecedores globais de conectividade de
0T gerenciada oferecerdo redes 3GPP de baixa poténcia
(LPWA) (NarrowBand loT [NB-10T] e Evolucéo de Longo
Prazo para comunicacdes do tipo maquina [LTE-M]) roaming
cobertura, superando 0% em 2019.

o Até 2023, mais de 60% de todos 0s novos veiculos
conectados produzidos contardo com um SIM incorporado
(eSIM) para conectividade celular, acima dos menos de 5%
em 2019.

o Até 2023, 80% dos fabricantes que incorporam Servicos
3GPP usardo um modelo de participacao de receita de
parceiros, acima dos 20% em 2019.

Fonte: Gartner 2019

Fonte: Gartner 2019
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A Companhia

A Sikur esta definindo o futuro da
comunicacao segura, operando
globalmente, atraves de seus
escritorios e distribuidores no
Brasil, Estados Unidos, Europa,
Oriente Médio e Japao. A Sikur
trabalha ao lado de governos e
corporacoes que acreditam que a
seguranca é fundamental para a
iIntegridade de seu trabalho.
Acreditamos que a seguranca nao
se trata apenas de plataformas e
sistemas digitais, mas € uma
mentalidade que envolve todos 0s
aspectos de um negdcio.
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o
LAB

O Sikur Lab é o novo laboratorio de inovacao e pesquisa
localizado em Sophia Antipolis, Franca. Sikur € membro do
setor de Seguranca Digital do Sophia Antipolis SCS Cluster
(Secure Communicating Solutions), gue € um ecossistema
europeu lider em microeletronica, internet das coisas,
seguranca digital, inteligéncia artificial e big data.
Estabelecemos nosso laboratorio de pesquisa neste local
porque € um hub de rapido crescimento em tecnologias
avancadas. Agora, a digitalizacao e o cerne de tudo
relacionado ao desenvolvimento humano, e a Franca esta
ocupando um papel central, como temos notado nos ultimos
anos. Isso esta acontecendo em paralelo com o
desenvolvimento da Sikur como empresa, e gueremaos
participar disso, N0 mesmo ritmo rapido.
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Exposicao Global

SIKUR: "ONE OF THE MOST
EXCITING PHONES AND
GADGETS FROM MWC 2018°

WEYRISD

Gartner

According to Gartner, SIKUR is a vendor that has
relevant solutions to this technological space

Mashable @ Forbes
c\.!.'éc engadgel (@ \/\

f.. % REUTERS®

l1ackerone

Pushing its technology to the limit, SIKUR launched the safest
smartphone ever in 2016. Not satisfied delivered it to the world
best hackers and gave them a mission: break it. They failed.

Whd The

TechCrunch

Bloomberg
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A SOIUCA0 —H2M2M - passo a passo
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Usuario
Senha

1 Instalacao do agente de

dispositivo &

2  Definicdo do hub

3 O agente gera o par de chaves 5
(publica e privada) e autentica no
Hub de destino

O Administrador cadastra
usuarios no Sikur Connect,
para gerenciamento de
dispositivos

Os usuarios criam
credenciais no Sikur ID,
gerando seu par de chaves
(publica e privada)

. | sSIKUR o?cg?OCONNECT

Autenticacao e Controle para
proteger 0s ativos e gerencia-10s

remotamente.
Agente SIKUR
Connect
A) 1
7 Firewall Tunel 8 Q

Reverso

Tokende Dispositivo
Usuario / loT
Chave Privada
6 O Administrador define as g8 0 Agente abre um tinel

permissdes de acesso do reverso, iniciando uma
usuario aos dispositivos para comunicagao segura para
cada Hub, sem credenciais que 0 USUArio possa
visualizando o acesso gerenciar o dispositivo

7 O usuario pede permissao
para conexao do dispositivo
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O Produto - Caracteristicas

(R

Gestao de Identidade

- Acesso seguro do usuario a
qualguer sistema e aplicativo loT
- Eliminacao de senhas padrao

Tunel seguro

- Um tunel de acesso seguro para
dispositivos, mesmo em redes
instaveis

- Tunel de acesso reverso quando
as restricoes de firewall se
aplicarem

CTITS

Autenticacao

- Controle de usuario e permissao
em aplicativos e sistemas

- Autenticacao forte, usando
chaves de criptografia e
automacao

Zero Touch

- Implantacdo automatica

- Provisionamento remoto de novos
dispositivos

- Registro facil e sem contato

Auditoria e Conformidade

- Monitoramento de uso e alertas de
seguranca

« Conformidade com as
regulamentacoes globais

Gerenciamento de

dispositivos

- Nenhum dispositivo sera acessivel
anonimamente

- AtualizacoOes seguras

- Protecao contra roubo de
equipamentos

D

Armazenamento seguro

« Armazenamento seguro de dados
coletados dos dispositivos

Coleta segura de dados

- Coleta segura de dados de
dispositivos
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O Produto — Proposta de valor para fornecedores de loT

| Seguranca | Conformidade com GDPR Manutencio de

acesso remoto

- Entrega valor por meio das
camadas de seguranca extras

- Autenticacdo adequada e AUtentlcagao em - Geréncia de dispositivos remotos
protecao de dados Nuvem Hibrida  Otimizado para redes de baixa velocidade

- Tunel reverso de dados - Monitoramento em tempo real

- Criptografia de dados - Visibilidade de dispositivos

- Mensagens com os algoritmos de - Atualizacao e controle de firmware

criptografia mais atualizados ~
- Protecao de chaves, com PrOtegao de dados

hardware com fortes padroes de

- Protecao em camadas contra int fiad
ataques criptogrartria da

- Armazenamento Seguro industria
- Coleta segura de dados
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O Produto - Proposta de Valor para a IndUstria

| Gestao Rapida

- Gerenciamento de dispositivos
remotos

- Otimizado para redes de baixa
velocidade

- Monitoramento em tempo real

Autenticacao em Nuvem
Hibrida

monitoramento

I Bloqueio de contas e
comportamental

Login unico

- Controle quem tem acesso a

dispositivos, de forma granular e
sem senha

- Seguro e flexivel. Ninguém mais - do

gue voceé - tera acesso.

RBAC: Controle de acesso
baseado em funcao

Integracao SIEM: fornece
informacoes de registro
para sistemas de
terceiros

Seguranca

- Protecdo de dados com criptografia

poderosa e leve

- Protecéo de informacgdes para dados

em transito e em repouso

- Autenticacao de multiplos fatores
- Protecado em camadas contra

ataques

« Coleta segura de dados
- Armazenamento seguro

Visibilidade e controle do
dispositivo

| Padroes da industria



Modelo de Negocio

Seguindo uma tendéencia mundial de
micro redes privadas com usabilidade

White Label Nuvem Hibrida

Sikur Cloud

Azure

Private Cloud

Azure ou On-Premises




Diferenciais de Produto

Zero Touch
configuracao simplificada,
remota e automatica

Modelo de Negocio
solucao de nuvem hibrida e
White Label

Conformidade regulatoria
protecao de dados com
chaves de usuario, privadas

MFA protegido
forte e flexivel

Protecao de credenciais
automacao de processos,
evitando o uso indevido de
credenciais

Seguro desde o inicio
sem senhas padrao, geracao
de chaves fortes

Escalavel e gerenciavel
arquitetura distribuida para crescer
consistentemente, gerenciar e
atualizar versobes de software

Coleta e armazenamento de dados
seguros

armazenamento e coleta segura de
dados



Reqgulacao ae loT - Proposta Governamental do Reino Unido

©

©O O

As senhas do dispositivo loT Armazenamento e Integridade Acesso por
nao devem ser configuradas gerenciamento de do software autenticacao
de fabrica, com padrao credenciais seguras segura
conhecido

Autenticacao e protecao de dados sao o centro
SIKUR Connect cumpre (1), (2) e (4). o (3) das regulamentacoes de dados existentes e
estad no roadmap devem ser para os proximos. O SIKUR Connect
cumpre com a maioria deles, entregando
excelente gestao.
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ONnde ele pode ser aplicado
» A -'Qf,

s S 8]

Industrial Energia Cidades Inteligentes
Dispositivos IoT no chao de fabrica Infraestrutura de sistemas de Veiculos e transporte (carros
(industria automotiva, sensores do energia e instalacdes (medidores autébnomos/sem motorista, sistemas de
agronegocio, siderurgicas, mineradoras, inteligentes, controladores logicos controle de trafego urbano, plataformas
etc.) programaveis, plataformas SCADA, de cidades inteligentes, sensores,
etc.) cameras e sistemas de
videomonitoramento, etc.)
Ai!EEf
Saude Petroleo e Gas Casas e edificios inteligentes
Sistemas e aparelhos de saude Manutencao preditiva e preventiva, Dispositivos de automacao residencial e
(equipamentos hospitalares, sensores rastreamento e monitoramento de predial (controle de acesso, cAmeras de
corporais, dispositivos e-Saudaveis, ativos, gerenciamento de dados CFTV, dispositivos de ponto final geral,

etc.) etc.)




AGVS

Industrial, para automacao e logistica
RobdGs autoguiados
Melhor controle e visibilidade

Visao do DOD

Gerenciamento de cameras

Lojas de varejo distribuidas
Imagens em tempo real para
gerenciamento de campanhas de
marketing



Apendice
Por que nossa solucao e disruptiva’?
Desafios paraaloT
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Por gue nossa solucao e disruptiva?

Garante seguranca para
dispositivos loT e plataformas loT

As solucoes de mercado dependem
de Firewalls e solucoes de
seguranca tradicionais como
senhas (solucdes de seguranca a
moda antiga)

O Connect gerencia e controla
dispositivos loT, nao deixando
brechas para atacantes externos

A solucao faz o inventario das
dispositivos em um Hub de loT
criptografado

A solucao Sikur Connect cria "tuneis seguros
exclusivos” para comunicacao entre os
dispositivos IoT e o Gerenciamento Hub loT

Vai muito além e conta com uma chave
de identificacao unica, criada em cada
dispositivo loT quando conectado pela
primeira vez ao hub

Ele garante a conexao e comunicacao
H2M (Humana para Maquina) de
ponta a ponta e segura
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Como resolver?
D e S a_ﬁ O S Personificacao/Falsificacao de Identidade: isso
significa que o invasor usa uma identidade falsa, o P  Apenas usuarios com
: . . | SIKUR | S50 CONNECT=—=p .
comunicando-se com o dispositivo IoT em nome de u 5 ID Sikur podem

pa 'a a |OT uma entidade legitima acessar o dispositivo

Escutas: interceptacdo da comunicacgao eletronica, . . Os dispositivos s6
. ey ® . » Q
que acontece porque os dispositivos loT muitas vezes =—| SIAUR | 0o CONNECT—> podem ser acessados

- : : . f s travé Tunel
utilizam infraestrutura de comunicacao publica gegufj do Tune

Adulteracao de dados: modificacao nao autorizada
de dados, que pode ocorrer no dispositivo loT ou
quando em troca de dados com a rede

SIAUR 0?080 CONNECT « SikuriDeo tuneJ seguro
‘4 5 garantem que nao haja

adulteracao.

Problemas de autorizacao e controle de acesso: 0 .
: : - : - QP * Apenas usuarios com
Invasor ganha acesso ao dispositivo e, em seguida, —| SIAUR | ;00 CONNECT=> ;51 podem
manipula o préprio dispositivo e/ou a rede. acessar o dispositivo

Privacidade: o invasor usa dados privados

hospedados no dispositivo IoT para explora-los _‘ smun] °f» CONNECT—p ° SikurlDeTunel Seguro
~ : - : b garantem privacidade

por razdes desconhecidas/nao autorizadas

Interoperabilidade e gateways: como varios

dispositivos lIoT ndo se comunicam usando TCP/IP, ]  Os gateways externos
" Q

mas outros protocolos, gateways e outros | SIAUR | ;9 CONNECT—> g?k‘aerrgssaaerci%g‘rg

processos de comunicagao chegam a rede, e estes serem protegidos.

sao portas abertas para atacantes
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Desatios
paraalol

Codigo comprometedor e malicioso: 0os atacantes
podem direcionar os dispositivos IoT com cddigo
malicioso ou infeccao por software, uma vez que eles
geralmente nao sao resistentes a adulteracbes e, em
seguida, comprometendo-os fisicamente.

Problemas de Disponibilidade Virtual e DoS
(Negacao de Servico): os atacantes podem tornar os
dispositivos loT indisponiveis como resultado do
ataque DoS. Um exemplo deste problema foi um ataque
do DoS distribuido, tendo como alvo a infraestrutura
Internet no leste dos EUA, através de milhares de
dispositivos IoT elementares, como cameras de CFTV e
outros eletrodomeésticos, resultando em um grande
apagao de comunicacoes.

Disponibilidade fisica: o invasor pode direcionar as
caracteristicas fisicas do dispositivo loT para destrui-lo
parcialmente ou totalmente, com o objetivo de enviar
mensagens erroneas para a rede.

—| SIKUR ]o‘fcg‘.’o CONNECT—>

—‘ SIKUR ]o?%’ia CONNECT—>

—| SIKUR ]o?cg’l CONNECT—>

Como resolver?

 Criamos um tunel para
acessar o dispositivo usando
um hub, evitando acesso
descontrolado.

* Registramos sessoes de
acesso ao dispositivo e
atividades maliciosas.

O que nao fazemos: evitar
instalacao de codigo malicioso
uma vez que o usuario esteja no
dispositivo.

e Dispositivos em nosso hub
nao precisam de portas
abertas que possam ser
exploradas, pois o fluxo de
conexao ocorre de dentro
para fora.

O que ndo fazemos: evitar
atagues DDoS na infraestrutura.
Solucoes projetadas para este
fim podem ser usadas em
conjunto com a nossa.

* NO&s sO permitimos
trafego autorizado para o
dispositivo a partir da
rede.

O que ndo fazemos:
controlar o acesso ao
dispositivo fisico e suas
portas.
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We are the new secure
communication mindset
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NOSSOS CONTATOS

ﬁl;_’ Telefone / Fax
Para saber mais sobre adesao, entre em it g? glgﬂ%ﬁﬁfﬁ - 21 2256-4332
contato com nossa equipe comercial:

Cel. WhatsApp:
D 21 99904-4974
21 97168-5754
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