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A Strong Security Brasil (SSBr) € uma
empresa focada em solugcdes de seguranca
da informacdao, com larga experiéncia em
implementagbes, suporte, consultoria e
servicos gerenciados.

Com especializacdo em GRC (Governanca,
Risco e Compliance) atende com consultoria,
produtos e servicos as necessidades de
empresas de médio e grande porte com
solucdes para as suas necessidade.

Seguranca da Informacao na medida certa.
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NOSSOS CONCEITOS

Missao:

Seguranca da Informacgao na
medida certa - Fornecer com
exceléncia solucbes de
Seguranca da Informacao,
produtos e servicos, para
empresas de todos os tamanhos
com valores condizentes ao
tamanho das necessidades.
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Cultura Organizacional:

Competéncias, Comprometimento,
Carater.

Valores:

Disponibilidade, competéncia,
agilidade, parceria e precos justos.
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STRONG SECURITY SCHOOL @g&mﬂ?
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Oferece treinamento para as principais certificacdes internacionais, em seguranca
da informacao, e disponibiliza a modalidade “in company” para que vocé possa
levar o melhor treinamento até a sua equipe.

Em parceria com a (1ISC)2, EC-COUNCIL, PECB, EXIN e
CompTIA , temos como missao fornecer aos nossos clientes
treinamentos de formacéao e preparatorios para obtencéo das
principais certificacéo profissional em seguranca da informacao.
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SIEM — Gerenciamento e correlagéo de Firewall / IDS / Web Filter e
eventos de seguranca. E-mail filter
EndPoint Protection — Inteligéncia Backup em nuvem
Artificial e Machine Learning DLP — Data Loss Prevention
IDR — Detecta comportamento furtivo Data discovery — LGPD
por tras de violagdes. . _ _

~ . Gestéo de patchs e inventario de
Gestéo de vulnerabilidades hadware e software.
Andlise estatico e dinamico de codigo IDM — Gestdo de identidade
fonte.

PAM - Cofre de Senha

Gestao de consentimento

S

CASB - Cloud Access Security Broker.

Autenticacdo de dois fatores por tokens
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CONSULTORIA
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A adocao de um modelo de GRC (Governanca, Risco e Compliance) é
fundamental para o futuro das organizacdes.

A Strong Security Brasil oferece um processo eficaz para automacéo e

integracao destes processos, reduzindo custos e favorecendo a colaboracéo
entre as areas.
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O QUE FAZEMOS

Analise de Riscos

Projetos de GRC — Governanca
Risco e Conformidade

Analise de GAP para ISO 27001 /
BC 4658 / LGPD / PCI

Implementacdo da LGPD
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Adequacéo para certificacao
ISO 27001
Plano de Continuidade de Negdcios

Politica de Seguranca da Informacéao
Treinamentos de Conscientizagao

Controle de acesso e construcéao de
matiz SOD
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A Unica forma de garantir uma seguranca efetiva é através de
monitoramento austero com deteccéo e resposta.

A Strong Security Brasil identificou que para atingirmos esta

austeridade, é necessario que as empresas implementem um
monitoramento rigido e efetivo da seguranca da informacéo.
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ABORDAGEM

Monitoramento (SIEM)

-Detecta O

-Investiga
- Alerta

O

Gerenciamento

-Firewall

-EndPoint

- Controle de Acesso

- Teste de invaséao

- Gerenciamento de Patch

- Andlsie de Vulnerabilidades
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MDR — Managed Detection :
and Response — (EDR) Monitora
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- Analisar / Investigar
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- Responder
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Metodologia - SOC

SSBr - Equipe de Implementagio

Antivirus
DLP
Inventério
Blog. de USB
MDM
DLP
Patch
Manag.
WERB Filter

Gerenciame
nto de Log

Catalogo de
Servigos /
Procedimentos

SSBr-SOCN1

Gruloo Solucionador

SSBr - Suporte
Técnico

Jafeuepy JUdWRIBY [9AAT IDIAIAS - WVTIS- IHSS
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O QUE FAZEMOS

STRONG
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Monitoramento de Seguranca
Gerenciamento de Logs
Monitoramento de eventos de seguranca

Gestao de vulnerabilidades

Gerenciamento de seguranca
Firewall

IPS /IDS

Web Application Firewall — WAF

WEB Filter
E-mail Filter

Gerenciamento de Patch

Gerenciamento e inventario de hardware e
software

ibs info
Gerenciamento de backup ..
Controle de acesso / identidade
Gestao de Riscos digitais
Gestéo de vulnerabilidades

Gestao de conformidades (ISO 2700,
LGPD/GDPR, BC4658, PCI-DSS)

Gestéo de Seguranca de aplicacbes web
Gestéo de ativos
Gestao de Mudancas

Definicao de arquitetura e produtos (Projetos)

y—

Gestao de acessos /ldentidade



NOSSOS PRINCIPAIS CLIENTES
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ALGUNS CASES DE SUCESSO

Banco Nossa Caixa S.A.

Projeto de implementacao da Solucéo
de Autenticacéo Forte do Internet
Bank e Caixa Eletronico.
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Banco

PAN

Projeto de Autenticacao de 2 (dois)
Fatores para Consignados.
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ALGUNS CASES DE SUCESSO
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Projeto de Autenticacao de 2 (dois)
Fatores para Home Office
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Implementacao de solucéo de
SIEM - Qradar e resposta a
incidentes
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Funcesp Bradesco
Projeto de Monitoramento e Analise Implementacao de solucéo de
de Vulnerabilidades (SOC) SIEM - Qradar

Suporte a solucao de IPS - IBM

-



ALGUNS CASES DE SUCESSO @3“‘0"“‘
SECURITY

ibs info
B
G
m @ InterPlayers
OdontoPrev
Implementacao de solugcao de SIEM - Projeto de GAP analise e remendarao
Qradar para adequacao da LGPD
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Projeto de GAP Analise para Implementacao de solucéo de SIEM -
adequacéo da LGPD Qradar - Projeto de implementacéao

de IPS - IBM
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Servicos gerenciados de solucao de Servicos gerenciados de controle de
DLP e controle de acesso acesso
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Cel.: (21) 97168-5754
andree.miranda@ibsl.com.br

Strong Security Brasil
Av Francisco Prestes Maia, 275 conj. 122
Centro — Sao Bernardo do Campo — SP
09770-000 - Brasil
info@strongsecurity.com.br
+55 11 3939-0988
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